
 

 

POLÍTICAS DE GESTIÓN DE CALIDAD Y SEGURIDAD DE 

LA INFORMACIÓN – TV ISLA LTDA (2025) 

1. POLÍTICA DE CALIDAD DEL SERVICIO 

Propósito: 

Brindar servicios de telecomunicaciones, internet; TV por suscripción e IPTV confiables, 

seguros y de alta calidad, fortaleciendo la confianza de nuestros clientes y aportando al 

desarrollo digital del Archipiélago de San Andrés, Providencia y Santa Catalina. 

Principios Rectores 

• Orientación al cliente. 

• Cumplimiento normativo (CRC, MinTIC, Ley TIC, etc.). 

• Medición objetiva de calidad (velocidad, disponibilidad, latencia, jitter). 

• Mejora continua y sostenibilidad operativa. 

• Transparencia y rendición de cuentas. 

• Seguridad, continuidad y resiliencia del servicio. 

Compromisos de Calidad 

• Disponibilidad ≥ 99,5 % mensual. 

• Velocidad mínima contratada garantizada al 90 % de los usuarios. 

• Tiempo de respuesta inicial ≤ 30 minutos ante incidentes. 

• Ejecución de auditorías internas periódicas. 

• Capacitación continua al personal técnico y de soporte. 

• Comunicación transparente con clientes y entes reguladores. 

Objetivos Estratégicos 

Área / Indicador / Meta: 

• Velocidad: ≥ 90 % de cumplimiento mensual. 

• Disponibilidad: ≥ 99,5 %. 

• Latencia/Jitter: Dentro de los parámetros CRC. 

• Atención al cliente: Respuesta inicial ≤ 30 minutos. 

• Satisfacción del cliente: ≥ 85 % de usuarios satisfechos. 

 

 



 

 

 
Área Meta 

Velocidad ≥ 90 % de cumplimiento 

mensual 

Disponibilidad ≥ 99,5 % 

Latencia/Jitter Dentro de parámetros CRC 

Atención al 
cliente 

Respuesta inicial ≤ 30 min 

Satisfacción ≥ 80 % de clientes satisfechos 

 

2. POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

Propósito y Alcance: 

Proteger la confidencialidad, integridad y disponibilidad de la información gestionada por 

TV ISLA LTDA, garantizando el cumplimiento de las leyes nacionales (Ley 1273/2009, Ley 

1341/2009, Ley 1581/2012, Decreto 1078/2015) y la alineación con los estándares 

internacionales ISO/IEC 27001. Esta política aplica a todos los empleados, contratistas, 

proveedores y terceros que tengan acceso a los activos de información. 

Principios Fundamentales 

1. Confidencialidad – La información solo estará disponible para personas autorizadas. 

2. Integridad – Los datos no pueden ser modificados sin autorización. 

3. Disponibilidad – La información estará accesible cuando se requiera. 

4. Legalidad y cumplimiento – Se respetan todas las normativas y contratos. 

5. Gestión de riesgos – Identificación y tratamiento proactivo de vulnerabilidades. 

6. Mejora continua – Revisión y optimización permanente del SGSI. 

Objetivos de Seguridad de la Información 

• Proteger los activos de información contra accesos indebidos, alteraciones o pérdidas. 

• Asegurar la continuidad del servicio mediante planes de respaldo y recuperación (DRP). 

• Cumplir con la Ley 1581/2012 sobre protección de datos personales. 

• Generar cultura de seguridad en empleados, aliados y proveedores. 

• Cumplir los requisitos legales, regulatorios y contractuales. 

Directrices Estratégicas 

• Gestión de accesos: Aplicación de roles mínimos y autenticación multifactor (MFA). 

• Gestión de activos: Inventario, clasificación y trazabilidad de la información. 

• Seguridad física y ambiental: Control de acceso a nodos, centros de datos y equipos 

críticos. 



 

 

• Operaciones seguras: Monitoreo NOC, respaldos automáticos, controles antimalware. 

• Seguridad en comunicaciones: Cifrado, segmentación de redes y VPN seguras. 

• Gestión de incidentes: Reporte, análisis, contención y documentación de eventos. 

• Continuidad del negocio: Planes de recuperación probados y actualizados 

periódicamente. 

• Cumplimiento normativo y contractual: Auditorías internas y seguimiento regulatorio. 

• Capacitación y concientización permanente en ciberseguridad. 

Responsabilidades 

• Alta Dirección: Aprobar las políticas, asignar recursos y liderar la implementación del 

SGSI. 

• Responsable de Seguridad de la Información: Coordinar la aplicación del SGSI y 

supervisar el cumplimiento. 

• Todo el personal: Cumplir las políticas y reportar incidentes de seguridad. 

• Proveedores y contratistas: Respetar cláusulas contractuales y políticas de seguridad 

establecidas por TV ISLA. 

3. MATRIZ DE CORRESPONDECIA 

 

 



 

 

4. COMPROMISO DE LA DIRECCIÓN 

La Gerencia de TV ISLA LTDA se compromete a: 

• Garantizar la pertinencia y adecuación de las políticas de calidad y seguridad. 

• Definir objetivos medibles y revisarlos periódicamente. 

• Asignar los recursos humanos, técnicos y financieros necesarios para su cumplimiento. 

• Promover la cultura de mejora continua, cumplimiento legal y transparencia 

institucional. 

• Fomentar la responsabilidad y compromiso del personal frente a la seguridad de la 

información. 

 


