NOS CONECTA AL MUNDO

POLITICAS DE GESTION DE CALIDAD Y SEGURIDAD DE
LA INFORMACION — TV ISLA LTDA (2025)

1. POLITICA DE CALIDAD DEL SERVICIO

Propésito:

Brindar servicios de telecomunicaciones, internet; TV por suscripcidon e IPTV confiables,
seguros y de alta calidad, fortaleciendo la confianza de nuestros clientes y aportando al
desarrollo digital del Archipiélago de San Andrés, Providencia y Santa Catalina.

Principios Rectores

e Orientacion al cliente.

e Cumplimiento normativo (CRC, MinTIC, Ley TIC, etc.).

¢ Medicion objetiva de calidad (velocidad, disponibilidad, latencia, jitter).
¢ Mejora continua y sostenibilidad operativa.

¢ Transparencia y rendicién de cuentas.

¢ Seguridad, continuidad y resiliencia del servicio.

Compromisos de Calidad

e Disponibilidad 2 99,5 % mensual.

e VVelocidad minima contratada garantizada al 90 % de los usuarios.
e Tiempo de respuesta inicial £ 30 minutos ante incidentes.

¢ Ejecucidn de auditorias internas periddicas.

¢ Capacitacion continua al personal técnico y de soporte.

e Comunicacion transparente con clientes y entes reguladores.

Objetivos Estratégicos

Area / Indicador / Meta:

¢ Velocidad: 2 90 % de cumplimiento mensual.

e Disponibilidad: 2 99,5 %.

e Latencia/Jitter: Dentro de los parametros CRC.

e Atencion al cliente: Respuesta inicial < 30 minutos.

e Satisfaccion del cliente: > 85 % de usuarios satisfechos.
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Area Meta
Velocidad > 90 % de cumplimiento
mensual
Disponibilidad > 99,5 %
Latencia/Jitter Dentro de parametros CRC
Atencién al Respuesta inicial < 30 min
cliente
Satisfaccion  |= 80 % de clientes satisfechos

2. POLITICA DE SEGURIDAD DE LA INFORMACION

Propdsito y Alcance:

Proteger la confidencialidad, integridad y disponibilidad de la informacién gestionada por
TV ISLA LTDA, garantizando el cumplimiento de las leyes nacionales (Ley 1273/2009, Ley
1341/2009, Ley 1581/2012, Decreto 1078/2015) y la alineacidn con los estandares
internacionales ISO/IEC 27001. Esta politica aplica a todos los empleados, contratistas,
proveedores y terceros que tengan acceso a los activos de informacion.

Principios Fundamentales

1. Confidencialidad — La informacidn solo estara disponible para personas autorizadas.
2. Integridad — Los datos no pueden ser modificados sin autorizacion.

3. Disponibilidad — La informacidn estara accesible cuando se requiera.

4. Legalidad y cumplimiento — Se respetan todas las normativas y contratos.

5. Gestidn de riesgos — Identificacién y tratamiento proactivo de vulnerabilidades.

6. Mejora continua — Revision y optimizacion permanente del SGSI.

Objetivos de Seguridad de la Informacién

* Proteger los activos de informacion contra accesos indebidos, alteraciones o pérdidas.
¢ Asegurar la continuidad del servicio mediante planes de respaldo y recuperacién (DRP).
e Cumplir con la Ley 1581/2012 sobre proteccién de datos personales.

* Generar cultura de seguridad en empleados, aliados y proveedores.

e Cumplir los requisitos legales, regulatorios y contractuales.

Directrices Estratégicas

* Gestidn de accesos: Aplicacion de roles minimos y autenticacidon multifactor (MFA).
* Gestidn de activos: Inventario, clasificacidn y trazabilidad de la informacién.

¢ Seguridad fisica y ambiental: Control de acceso a nodos, centros de datos y equipos
criticos.
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¢ Operaciones seguras: Monitoreo NOC, respaldos automaticos, controles antimalware.

¢ Seguridad en comunicaciones: Cifrado, segmentacion de redes y VPN seguras.

* Gestidn de incidentes: Reporte, andlisis, contencién y documentacién de eventos.

¢ Continuidad del negocio: Planes de recuperacién probados y actualizados
peridédicamente.

e Cumplimiento normativo y contractual: Auditorias internas y seguimiento regulatorio.
¢ Capacitacidon y concientizacion permanente en ciberseguridad.

Responsabilidades

¢ Alta Direccidn: Aprobar las politicas, asignar recursos y liderar la implementacién del
SGSI.

* Responsable de Seguridad de la Informacidn: Coordinar la aplicacién del SGSI y
supervisar el cumplimiento.

¢ Todo el personal: Cumplir las politicas y reportar incidentes de seguridad.

* Proveedores y contratistas: Respetar cldusulas contractuales y politicas de seguridad
establecidas por TV ISLA.

3. MATRIZ DE CORRESPONDECIA

3. Matriz de Correspondencia — 150/1EC 27001 (Anexo A)

Area ISO 27001 Cobertura en la Politica Evidencia / Accion sugerida

A.5 — Politicas y organizacion | Politica aprobada, alcance y objetivos || Acta de gerencia, difusidn
claros interna

A.6 — Personas Capacitacién continua Plan anual de formacién

A.7 — Sequridad fisica Proteccidn instalaciones y equipos Control de accesos fisicos

A.B — Controles tecnoldgicos | Accesos, cifrado, operaciones seguras  |[Logs, firewalls, segmentacion

A.B.1 — Gestién de activos Inventario y clasificacion Lista de activos, responsables

A.B.6 — Vulnerabilidades Prevencién y monitoreo Escaneos, reportes técnicos

A.B.16 — Monitoreo Vigilancia de infraestructura SIEM, alertas de seguridad

A.B.23 — Datos personales Cumplimiento Ley 1581/2012 Registro SIC, avisos de

privacidad

A.B.34 — Continuidad del DRP, pruebas periddicas Planes de continuidad y actas

negocio

A.B.35 — Backups Respaldos periodicos Bitacoras de restauracion

A.B.37 — Respuesta a Procedimiento formal Reportes, comunicacion CRC

incidentes

A.8.38 — Cumplimiento Cumplimiento legal/contractual Auditorias, evidencias CRC
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4. COMPROMISO DE LA DIRECCION

La Gerencia de TV ISLA LTDA se compromete a:

¢ Garantizar la pertinencia y adecuacion de las politicas de calidad y seguridad.

¢ Definir objetivos medibles y revisarlos periédicamente.

¢ Asignar los recursos humanos, técnicos y financieros necesarios para su cumplimiento.
* Promover la cultura de mejora continua, cumplimiento legal y transparencia
institucional.

e Fomentar la responsabilidad y compromiso del personal frente a la seguridad de la
informacion.
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